BOLUM 5 - DIJITAL YURTTASLIK

DIJITAL YURTTASLIK

internet aracilidi ile diinyanin dért bir yanindan birbirine baglanan insanlar ayni ¢cevrim i¢i
ortami paylasirlar. Tipki, bizim ayni tlkeyi, ayni sehri paylastigimiz gibi. Buna dijital ya da
siber diinya da diyebiliriz. Cevrimici ortamda da, gercek hayatta oldugu gibi bazi kurallar
vardir. Dijital ortami paylasan herkesin bu kurallara uymasi beklenir. iste buna da dijital
yurttaslk diyoruz. Yani, gercek hayatta uymamiz gereken tiim kurallara internet’te
gezinirken de uymamiz gerekir.

Dijital yurttashdgin 9 boyutu vardir. Bunlar ;

1- DIJITAL ERISIM
Bireyin, bilgi ve lletisim teknolojilerinin kullanildigi ara¢lardan kendi amaglari dogrultusunda
yararlanabilmesidir. Bu stireg, bireysel ihtiyaclarla iliskili gerekli tiim yazilim ve donanim
uygulamalarini, ilgi alanlarina uygun teknoloji temelli igerik ve servislere erisimi ve bu konuda
ihtiyag¢ duyulan sosyal ve teknik destek ile performans katkisinin alinabilmesini
kapsamaktadir.

2- DIJITAL TICARET
internet’ten giivenli bir sekilde alisveris yapabilmeli, internetten yapilan alisverisin risklerini
bilmeli ve yaniltici iceriklere karsi dikkatli olmalidir.

3- DIJITALILETISIM
Internet’te konustugu, paylasimda bulundugu diger kisilerle saygili bir iletisim kurabilmeli,
internet ortaminda kisisel bilgilerinin gizliligini kétii niyetli insanlardan koruyabilmelidir.

4- DIJITAL OKURYAZARLIK
Akilli telefonlar, tabletler ve bilgisayarlari kullanarak bilgiye ulasabilmeli, bilgiyi Gretebilmeli
ve paylasabilmelidir.

5- DIJITAL ETIK
Gergek yasamda oldugu gibi internet’te de etik degerlere saygili olmali, ahlak cercevesinde
yapmasi gereken davranislar sergilemelidir.

6- DIJITAL KANUN
Gercek hayatta sug olan tiim davranislarin internet’te de yapilmasinin sug oldugunu bilir,
buna uymayanlari ilgili birimlere bildirir

7- DIJITAL HAK VE SORUMLULUKLAR
internet’te kendisine yapilmasini istemedigi davranislari baskalarina da yapmamalidir.
Baskalarinin igeriklerini izinsiz kullanmamalidir.

8- DIJITAL SAGLIK
Bilisim teknolojilerini ve internet’i kullanirken fiziksel ve zihinsel sagligini korumali, bagimlilik
derecesinde kullanimdan kaginmalidir.
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9- DIJITAL GUVENLIK
Kisisel bilgi glivenligine internet iistiinde oldukca dikkat etmeli ve internet ortaminda
gezindigi sayfalarin glivenilirligine dikkat etmelidir.

Eger, dijital yurttashk kurallarina uymaz isek, zorbalik yapmis oluruz. Dijital zorba olmamak
icin, uzak durmamiz gereken davranislari hic unutmayalim:

e Baskalarina hoslarina gitmeyecek sézler séylemek,

e Baskalarinin kisisel bilgilerini yayimlamakla tehdit etmek,

e Onur kirici sézler séylemek,

e [zinsiz bir sekilde, baskasina ait bir iceridi ve fotografi kullanmak/yayinlamak,
® Kaba so6zler iceren mesajlar géndermek, yorumlar yapmak,

e insanlara hoslanmadiklari isim ve sifatlarla hitap etmek,

e Dogru olmayan bilgiler ile profiller olusturmak ve bu profiller lizerinden paylasimlar
yapmak,

e Gergek disi bilgiler yaymak,
® Baskalar1 hakkinda asilsiz haberler yaymak ya da bu konuda yorum yapmak,

* Baskalarinin sifre ve kisisel bilgilerinin gizliligine saygi duymamak ve bu tiir bilgileri ele
gegirmeye

calismak.

E-DEVLET

e-Devlet, ya da resmi adiyla e-Devlet Kapisi devlet hizmetlerinin kullanici ihtiyaglari géz
ontine alinarak elektronik ortamda, glivenli, kesintisiz ve hizli olarak ortak bir nokta
lizerinden vatandasa dogru bilgiye ulastiriimasini amaclayan web tabanl bir sistemdir.

E-DEVLETIN YARARLARI
- Zamandan kazang saglanir,

- Maliyet diiser, verimlilik, hayat kalitesi ve memnuniyet artar,

- Kagit intiyaci ve kullanimi azalir,

- Var olan bilgilere istediginiz yer ve ortamda ulasmayi saglar.

- Hem devlet hem de vatandas icin karar almada kolaylik ve hiz saglanir.

E-DEVLET SIFRESI NASIL ALINIR?

PTT miidiirliiklerinden veya PTT subelerinden e-devlet sifresi alinmalidir. Sifre almak igin
kendimiz basvuru yapmaliyiz. Basvuru esnasinda lizerinde T.C. Kimlik No yazili olan niifus
clizdanimiz yanimizda olmalidir.

e-Devletin resmi web adresi : www.turkiye.gov.tr
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ZORBA

Tiirk Dil Kurumuna gor zorba su sekilde tanimlanmaktadir; Giiciine giivenerek hiikmii altinda
bulunanlara séz hakki ve davranis 6zglirliigii tanimayan (kimse), mistebit, miitegallibe,
despot, diktator.

DIJITAL ( SIBER ) ZORBA
Teknolojik haberlesme kaynaklarini kullanarak bir birey ve gruba 6zel veya bireye olmak
lizere zarar verme davranigidir.

Diger bir tanim ise ; Bir ya da birden fazla kisinin elektronik iletisim araglarini kullanmak
suretiyle belirli bir zamanlama ve siirekli olarak, kendisini savunma gticiine sahip olmayan bir
kisiye yénelik yapilmis ilen kasitli saldirgan davranislardir.

DIJITAL ZORBALIGIN NEDENLERI NELERDIR ?

Diger kisilere zarar vermenin kolayhdi, diisiik maliyet, kolay erisim, kimligini gizleme kolayligi,
akil saghgi sorunu, az gelismis sosyal beceri, diisiik benlik saygisi, yiiksek sosyal kaygi,
saldirganlik, uygun olmayan davranislar model alinmasi, yetersiz ebeveyn-¢ocuk etkilesimi,
internet kullaniminda yetersiz siipervizyon.

DUITAL AYAK'IZ) 1esn &

fij internete her giin girer misin? fl_'.f"
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[} Heayir
{5} internette video I 7 4 .
W3 paylagr misin? d c,-.l,
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i?:‘,- Okudugun haberler igin yorum yapar misin?
[a) Evet
(B} Heayie

(8) Anlik lleti alip génderir misin?
[a) Evet

(B} Hoyr
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\_?_)- thb_ef eder misin?
[a}) Evet
(B} Havr
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Sosyal medya hesaplarin varsa, gizlilik
2 ayarlarindan "dzel” secenegini isaretle!

Bir takma isim kullan. Asla profil resmi e g
olarak kendi resmini kullanma! ‘X

o

Sosyal medya hesaplarinda mumkinse
seni etiketlemelerine izin verme!
Yapamiyorsan her giin kontrol ederek
Konum, aile bilgileri, isim soyisim gibj 7 fotograflardan “secenekler” bolimdnden
kisisel bilgilerini paylasmal 22 etiketleri kaldir.

Arama motorlarina tirnak icinde adini ve

Yasinin, kullanmak istedigin site ' soyadini yaz. Adin ve soyadini tam
ya da uygulama icin uygun . yazdigin sayfalar varsa (forum, yorumlar
oldugundan emin ol! f ~ vb.) bu sayfalardaki sana ait igerikleri sil.

Sanal ortamda tanimadigin Tam ismini internetten tamaman kaldirsan
kisilerle iletisime gegme! \ bile, kararl bir arastirmacinin
\ etiketlendigin gonderileri inceleyerek
sana ulasabilecegini aklindan ¢ikarmal

ETKINLIK 1
*Siber zorbalik ile ilgili 5 tane davranis érnegi yaziniz.

| R

ETKINLIK 2

*Siber zorbalikla ilgili birebir yasadiginiz veya ¢evrenizden duydugunuz bir olayi yaziniz.
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BOLUM 7 - GIZLI ve GUVENLI MI?

GUCLU SIFRE OLUSTURMA KURALLARI

1)
2)

3)
4)

5)
6)
7)

8)
9)

Sifreleriniz en az 8 karakterden olusmalidir.

Gliglii bir sifre icin sifrelerinizde kii¢iik harf, biiyiik harf, rakam ve sembolleri beraber
kullanmalisiniz.

Sifreleriniz ardisik harflerden veya sayilardan olusmamalidir. (Or: abcde..., 123456... )
Sifrelerinizi klavyedeki tus diizenine gére olusturmamalisiniz. ( Or: QWERTY...,
ASDFG...)

Sifrelerinizde kisisel bilgilerinizi kullanmamalisiniz. (Or: Ad, Soyad, Dodum tarihi,
Telefon no...)

Sifrelerinizde baskalari tarafindan kolayca tahmin edilebilecek bilgiler kullanmayiniz.
(Or: Tuttugunuz takim, sevdiginiz sarkici, sevdiginiz yemek, evcil hayvaninizin ismi ...)
Sifrelerinizi olustururken bazi harfler ile sayilarin benzerliginden yararlanabilirsiniz.
(Or:a->@,B->8,0->0,E->3,5->5,g->9,1,i->1,Z->2...) (Or: k@r@ked1)

Her hesabiniz igin ayri sifre kullanin!

Akilda kalici olmasi igin sifrelerinizi bir atasézii, deyim veya slogandan tiiretebilirsiniz.

2019’un En Kot Sifreleri

SplashData, 2019’un en kot sifreleri listesini derledi. Listede toplamda 100 sifre yer aliyor. Gegmis
yillara gére degisen bir sey yok. insanlar ayni gli¢siiz sifreleri kullanmaya devam ediyor. iste 2019

yilinda en ¢ok kullanilan ilk 10 sifre;

123456 , 123456789, qwerty, password, 1234567, 12345678, 12345, iloveyou, 111111, 123123

ETKINLIK 1

*Sifre olusturma kurallarina uygun olarak kendiniz igin bir sifre olusturunuz.
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BOLUM 8 - BILGI BAGLARI

BILGISAYAR AG!
iki ya da daha fazla bilgisayarin bilgi paylasimi veya iletisimi icin baglanmasiyla olusan yapiya
“Bilgisayar Agi” denir.

BILGISAYAR AGLARI NERELERDE KULLANILIR?
s Okullarda

Evlerde

Hastanelerde

Kiitiiphanelerde

Isyerlerinde

X/ X/ X/ X/
L X X X SR X4

BILGISAYAR AGLARI NEDEN KULLANILIR?
» Dosya paylasimi
» Cevre birimlerinin paylasimi
» Uygulama yazilimi paylasimi
> lletisim kurmak

AG TURLERI
1) YEREL ALAN AGI: Birbirine yakin mesafedeki; ayni binada veya ayni oda icerisinde
bulunan bilgisayarlarin baglanmasiyla olusturulan aglardir.
2) METROPOL ALAN AGI: Bir sehir ya da genis bir mekédnda bulunan Yerel Alan Aglarinin
birbirine baglanmasiyla olusan ag tiiriiddir.
3) GENIS ALAN AGI: Birbirine cok uzak mesafedeki bilgisayar veya aglarin baglanmasiyla
olusan ag tiiriidiir.

AG BILESENLERI
MODEM: Bilgisayarlarin telefon hatti (izerinden internete baglanmasini saglayan elektronik
cihaza denir.

AG KARTI: Bir bilgisayarin ag iizerindeki diger araglarla veri alisverisini saglayan i¢ donanim
birimine denir

AG KABLOSU: A§ kartindan ¢ikan veri ag kablosu yolu ile modeme ulastirilir

DAGITICI (SWITCH): Bilgisayarlarin ve diger ag birimlerinin birbirlerine baglanmasina olanak
saglayan ag donanim birimine denir. Kisaca ¢odaltici denebilir. Ornedin interneti codaltmak
icin kullanilabilir
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