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BÖLÜM 6 – DİJİTAL DÜNYANIN SUÇLULARI 

BİLİŞİM SUÇLARI 

“Teknoloji kullanarak dijital ortamda kişi veya kurumlara maddi veya manevi olarak zarar 

vermek” bilişim suçları olarak tanımlanabilir. 
 

BİLİŞİM SUÇLARI NELERDİR? 

1. Bilgisayar sistemlerine ve servislerine yetkisiz erişim. 

2. Bilişim sistemlerini engelleme, bozma, verileri yok etme veya değiştirme. 

3. Kanunla korunmuş bir yazılımın izinsiz kullanılması. 

4. Yasa dışı yayınlar yapmak. 

5. Bilişim yolu ile dolandırıcılık. 

6. Bilişim yoluyla hakaret ve şantaj. 
 

En sık karşılaşılan bilişim suçları şunlardır; 

• Kredi kartı dolandırıcılığı 

• Başkasının adına sahte hesap açmak 

• Başkaları ile ilgili nefret söyleminde bulunmak. 
 

 

 

Zararlı içerik sunan web sayfalarını şikâyet için; Bilgi 

Teknolojileri ve İletişim Kurumu İnternet İhbar Merkezi 

internet adresini ziyaret edebilirsiniz. 
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BÖLÜM 7 – DİJİTAL DÜNYA 

 

1980 ve 1990’larda insanlar boş zamanlarında radyo dinliyor ya da televizyon 

izliyorlardı. Bugün ise televizyon hâlâ popülaritesini koruyor olsa da insanlar genelde interneti 

kullanarak zaman geçiriyor. İnternetin olmadığı günlerde insanlar radyo, gazete ve daha sonra 

televizyon aracılığıyla bilgi edinmeye başladılar. Artık  günümüzde saniyeler içinde mobil 

cihazlar yardımıyla bilgi  edinebilmekteyiz. İnsanlar eskiden birbiriyle haberleşmek için 

mektupları kullanırken artık internet üzerinden telefonla görüntülü konuşabiliyor. Mektup 

yerine pek çok dijital veriyi saniyeler içinde ve ücretsiz bir şekilde e-posta yardımı ile başkasına 

gönderebiliyor.  

Pek çok meslek teknoloji nedeniyle kaybolma tehlikesi ile karşı karşıya. Özellikle yerel 

işletmeler ve küçük dükkânlar yeni teknolojik gelişmeler sonucunda zarar görüyor. 

Teknolojinin gelişmesiyle sektörlerde de değişiklikler gözlemleniyor. 21.yy becerilerinin 

değişiklik göstermesiyle birlikte gelecekte mesleklerde büyük değişimler olacağı düşünülüyor. 

Geleceğin mesleklerinde olması beklenen özelliklerden belki de en önemlisi kendi evinde 

çalışabilme imkânı (freelance) özelliğidir.  

Geleceğin meslekleri arasında olması beklenen bazı meslekler: 

• Bilgisayar Programcısı 

• Grafik Tasarımcı 

• Sosyal Medya Uzmanı 

• Siber Güvenlik Uzmanı 

• Bilişim Teknoloji Uzmanı 

 

Teknolojinin sosyal ve kültürel hayata olumlu katkıları olduğu kadar olumsuz etkileri de vardır. 

Sosyal ağları kullanırken ya da elektronik ortamda oyun oynarken zamanımızı doğru 

kullanmaya dikkat etmeli ve karşılaşabileceğimiz tehlikelerin bilincinde olmalıyız. Önemli 

olan bu teknolojileri, gelişen dünyaya ayak uydurmak ve eğitim ve öğretim amacıyla 

kullanmaktır. 
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BÖLÜM 7 – DİJİTAL DÜNYA 

 

 

DİJİTAL OYUN 
Çeşitli teknolojilerle programlanan ve kullanıcılara görsel bir ortam sunarak, çoğu zaman 

kullanıcıdan belirli bir takma isim ve parola yardımıyla giriş yapmasını sağlayan, belirli bir 

amaca yönelik, genellikle kazanma-kaybetme üzerine kurulu platformlardır. 

Dijital oyunların da her oyunun olduğu gibi ilk çıkış ve üretilme amacı eğlencedir. Fakat 

teknolojinin de gelişmesine bağlı olarak zaman geçtikçe oyunlar eğitsel, stratejik, macera vb. 

amaçlarla da üretilmeye ve kullanılmaya başlanmıştır. 
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OYUN PLATFORMLARI 
Oyun türlerinin yanı sıra oyun platformları da gelişen teknoloji ile birlikte çeşitlilik 

göstermektedir. 

1. Masaüstü (PC) ve dizüstü oyunlar 

2. Cep telefonları ve tablet oyunları (mobile game) 

3. Konsol oyunları 

4. Sanal Gerçeklik Platformu (VR) 

 

BİLGİSAYAR OYUNLARININ OLUMLU YANLARI 
 El-göz koordinasyonunu geliştirir. 

 Beyin jimnastiği yapmanıza yardımcı olur. 

 Düşünme ve strateji becerilerini geliştirir. 

 Yaratıcılığı geliştirir. 

 Diğer uygulamalara adaptasyonu kolaylaştırır. 

BİLGİSAYAR OYUNLARININ OLUMSUZ YANLARI 
 Bilgisayar oyunları çok fazla vakit kaybına neden olabilir. 

 Bireyleri yalnızlığa sürükleyebilir. 

 Bazı oyunlar aşırı masrafa sebep olabilir. 

 Bireyi gerçek yaşamdan uzaklaştırabilir. 

 Zekayı durağanlaştırabilir ya da eğitiminiz için gerekli olan zamanı ayırmanıza engel 

olabilir. 
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BÖLÜM 8 – BİLGİM DEĞERLİ VE ÖNEMLİ 

 

BİLGİ GÜVENLİĞİNİ NELER TEHDİT EDER? 
 

 

Bilgisayarımızdaki veriler birçok şekilde zarar görebilmektedir. 

 Kimi zaman kullanıcı hatalarına bağlı olarak silinebilir, kaybolabilir veya üzerine 

yazılabilir. 

 Kimi zaman siber saldırılar sonucunda veriler başkaları tarafından ele geçirilip 

değiştirilebilir. 

 Kimi zaman yangın, sel gibi beklenmedik felaketlerle bilgisayarımız zarar görebilir. 

 Kimi zaman ise donanım hataları yüzünden verilerimize ulaşamayabiliriz.  

Bilgilerimizi güvende tutmak için aşağıdaki görselde belirtilen uyarılara uymalıyız. 
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BÖLÜM 8 – BİLGİM DEĞERLİ VE ÖNEMLİ 

 

 

GİZLİLİK VE GÜVENLİK 
 

 

1) Gizlilik 

 

 

Örneğin, bir şirketin veya bir kurumun bazı belgelerine sadece yetkili kişiler erişebilir. Bu tür 

erişim kısıtlamaları bilgi gizliliği açısından önemlidir. 
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BÖLÜM 8 – BİLGİM DEĞERLİ VE ÖNEMLİ 

2) Erişebilirlik 

 

 

Gerekli olan her durumda bilginin erişilebilir olmasıdır. Örneğin; yüksek katlı bir apartmanda 

asansörün çalışmaması oldukça zor bir durumdur. 

3) Bütünlük 

 

Veriler bazen donanımların özelliklerinden, bazen kullanıcı hatalarından bazen de zararlı 

yazılımlardan veya kişilerden zarar görebilir. Verilerin bozulması veri bütünlüğünü 

bozar. Verinin bozulmasını engellemek ya da verinin bozulduğunu fark etmek önemlidir. 
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BÖLÜM 8 – BİLGİM DEĞERLİ VE ÖNEMLİ 

BİLGİLERİ GÜVENDE TUTMAK İÇİN ALINACAK ÖNLEMLER 
 

 

 

 

 

 

 

 

 

 

Bilgileri güvende tutmak için bazı önlemler alınabilir. Örneğin; 

• Güvenlik yazılımları kullanılabilir. 

• Veriler yedeklenebilir. 

• Güvendiğimiz kişilere yetki verilebilir. 

• Dosyalar şifre programları ile şifrelenebilir. 

• Sisteme girişler parola ile sağlanabilir. 

• Oturumlar sistemden çıkarken kapatılabilir. 

SEZAR ŞİFRESİ 
 

 

 

 

 

 

 

 

 

 

En eski bilgi gizleme yöntemlerinden biri ‘Sezar şifresi’ olarak bilinen harf kaydırma 

yöntemidir. Örnekteki tabloda ilk harf sırası normal alfabenin harf sıralaması, ikinci harf 

sırası ise üç sıra harf kaydırarak elde edilen harf sıralamasıdır. 
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BÖLÜM 8 – BİLGİM DEĞERLİ VE ÖNEMLİ 

Sezar şifresini kullanarak şifre oluştururken üstteki alfabeden alttaki alfabeye doğru gideriz. 

Şifre çözerken ise bunun tam tersi şekilde alttaki alfabeden üstteki alfabeye doğru gideriz. 

Örnek olarak kalem kelimesini şifrelemek istersek: 

KALEM => IVİCJ 

HTTPS 

İnternet’te kullandığımız sitelerde güvenli bir şekilde bağlantı kurduğumuzu anlamanın 

yollarından biri adres çubuğuna bakmaktır. Eğer HTTPS ile başlayan bir adres ise bu bağlantı 

güvenlik sertifikası kullanıyor demektir. Özellikle bankalar internet üzerinden bu şekilde 

hizmet sunar. Güvenlik sertifikası kullandıklarını ve verilerin şifrelenip gönderildiğini 

anlamamızı sağlar. 

 

 

 

 

 

 

 

 

 

 

DİĞER ŞİFRELEME TEKNİKLERİNDEN ÖRNEKLER 
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BÖLÜM 8 – BİLGİM DEĞERLİ VE ÖNEMLİ 
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BÖLÜM 9 – DİJİTAL TEHLİKELER 

 

BİLGİSAYAR VİRÜSLERİ 
Bilgisayar virüsü, bir bilgisayardan bir diğerine yayılmak ve bilgisayarın çalışmasına müdahale etmek 

amacıyla tasarlanmış küçük programlardır. Bilgisayar virüsleri, biyolojik virüslerin insandan insana 

bulaşması gibi bir bilgisayardan diğerine bulaşabilirler. Bilişim dünyasında on binlerce virüs 

bulunmakta ve her gün yenileri tespit edilmektedir. 

BİLGİSAYAR VİRÜSLERİ NASIL YAYILIR? 
a) İnternet, 

b) E-mail, 

c) Usb bellek, 

d) CD-DVD, 

e) Virüs kapmış bilgisayar programları, 

VİRÜSLERİN ZARARLARI NELERDİR? 
 Ekranınıza can sıkıcı mesajlar çıkararak çalışmanızı bölebilir/engelleyebilir.  

 Bilgisayarınızın hafızasını ve/veya disk alanını kullanarak bu kaynaklara verimli olarak 

erişiminizi engelleyebilir.  

 Kullandığınız dosyaların içeriklerini bozabilir/silebilir.  

 Kullandığınız bilgisayar programlarını bozabilir, çalışmalarını yavaşlatabilir.  

 Sabit diskinizin tamamını ya da önemli dosyaların olduğu kısımlarını silebilir. 

VİRÜS ÇEŞİTLERİ 
1) Dosya virüsleri:  Bilgisayar virüsleri, biyolojik 

virüslerin insandan insana bulaşması gibi bir 

bilgisayardan diğerine bulaşabilirler.  

2) Boot virüsleri: Bilgisayar virüsleri, biyolojik 

virüslerin insandan insana bulaşması gibi bir 

bilgisayardan diğerine bulaşabilirler.  

3) Solucanlar(Worms): Kendisini bir bilgisayardan 

diğerine kopyalamak için tasarlanmıştır ancak 

bunu otomatik olarak yapar. 

4) Truva Atı(Trojans): Yararlı gibi görünen ancak 

aslında zarara yol açan bir bilgisayar 

programıdır. Arka planda gizlice çalışarak 

bilgisayarınızın kontrolünün başkalarının eline 

geçmesine neden olur. 

5) Casus Yazılımlar(Spyware): bilgisayarınıza geldikten sonra bilgisayarınızda farklı etkiler ile 

casusluk yapan veya sizi rahatsız eden yazılımlardır. 

6) Makro Virüsler : Makro kullanımına izin veren programlar (Word, Excel) aracılığıyla 

hazırlanan ve bilgisayara zarar veren yazılımlardır. 
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BÖLÜM 9 – DİJİTAL TEHLİKELER 

VİRÜSLERDEN NASIL KORUNURUZ? 
1) Usb belleklerinizi başka bilgisayarlarda kullanmışsanız, kendi bilgisayarınıza kullanmadan 

önce mutlaka antivirüs programlarıyla tarama işlemi yaptıktan sonra kullanmalıyız. 

2) Antivirüs programı kullanın. Anti virüs programını güncel tutun, sürekli güncelleyin. 

3) Tanımadığınız kişiler tarafından size gönderilen ve ek dosyası bulunan e-mailleri okumayın. 

Ancak illaki okumanız gerekiyorsa da mutlaka virüs taramasından geçirin. 

4) İnternet'ten indireceğiniz her dosyaya virüs testi uygulayın. 

5) İşletim sisteminizi (Windows, Linux vb.) düzenli aralıklarla güncelleyin. 

6) Güvenlik duvarı (firewall) yükleyerek virüs riskini azaltabilirsiniz. 
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