BOLUM 6 - DIJITAL DUNYANIN SUCLULARI

BIiLISIM SUCLARI
“Teknoloji kullanarak dijital ortamda kisi veya kurumlara maddi veya manevi olarak zarar
vermek” bilisim suglari olarak tanimlanabilir.

BiLISIM SUCLARI NELERDIR?
1. Bilgisayar sistemlerine ve servislerine yetkisiz erisim.
Bilisim sistemlerini engelleme, bozma, verileri yok etme veya degistirme.
Kanunla korunmus bir yazilimin izinsiz kullaniimasi.
Yasa disi yayinlar yapmak.

Bilisim yolu ile dolandiricilik.

NN

Bilisim yoluyla hakaret ve santaj.

En sik karsilasilan bilisim suglari sunlardir;
e Kredi karti dolandiriciligi
e Baskasinin adina sahte hesap agmak

e Baskalari ile ilgili nefret séyleminde bulunmak.

Zararh icerik sunan web sayfalarim sikayet icin; Bilgi
Teknolojileri ve Iletisim Kurumu Internet Ihbar Merkezi

internet adresini ziyaret edebilirsiniz.
www.ihbarweb.org.tr
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BOLUM 7 - DIJITAL DUNYA

1980 ve 1990’larda insanlar bos zamanlarinda radyo dinliyor ya da televizyon
izliyorlardi. Bugiin ise televizyon héla popiilaritesini koruyor olsa da insanlar genelde interneti
kullanarak zaman gegiriyor. Internetin olmadig: giinlerde insanlar radyo, gazete ve daha sonra
televizyon araciligiyla bilgi edinmeye basladilar. Artik glinlimiizde saniyeler i¢inde mobil
cihazlar yardimiyla bilgi edinebilmekteyiz. Insanlar eskiden birbiriyle haberlesmek igin
mektuplar1 kullanirken artik internet iizerinden telefonla goriintiilii konusabiliyor. Mektup
yerine pek ¢ok dijital veriyi saniyeler i¢inde ve iicretsiz bir sekilde e-posta yardimi ile baskasina
gonderebiliyor.

Pek ¢ok meslek teknoloji nedeniyle kaybolma tehlikesi ile karsi karsiya. Ozellikle yerel
isletmeler ve kiiglik diikkanlar yeni teknolojik gelismeler sonucunda zarar goriiyor.
Teknolojinin gelismesiyle sektorlerde de degisiklikler gozlemleniyor. 21.yy becerilerinin
degisiklik gostermesiyle birlikte gelecekte mesleklerde biiyiik degisimler olacag: diisiiniiliiyor.
Gelecegin mesleklerinde olmasi beklenen 6zelliklerden belki de en onemlisi kendi evinde
caligabilme imkan (freelance) 6zelligidir.

Gelecegin meslekleri arasinda olmasi beklenen bazi meslekler:
* Bilgisayar Programcisi

* Grafik Tasarimci

* Sosyal Medya Uzmani

» Siber Giivenlik Uzmani

* Bilisim Teknoloji Uzmant

Teknolojinin sosyal ve kiiltiirel hayata olumlu katkilar1 oldugu kadar olumsuz etkileri de vardir.
Sosyal aglar1 kullanirken ya da elektronik ortamda oyun oynarken zamanimizi dogru
kullanmaya dikkat etmeli ve karsilasabilecegimiz tehlikelerin bilincinde olmaliyiz. Onemli
olan bu teknolojileri, gelisen diinyaya ayak uydurmak ve egitim ve édgretim amaciyla
kullanmaktir.
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BOLUM 7 - DIJITAL DUNYA

Sosyal medya hesaplarin varsa, gizlilik
. | , ayarlarindan "6zel” segenegini isaretle!
Bir takma isim kullan. Asla profil resmi

olarak kendi resmini kullanma!

Sosyal medya hesaptarinda momkinse
seni etiketlemelerine izin verme!
Yapamiyorsan her giin kontrol ederek
fotagrafiardan “secenekler” bolimunden

Konum, aile bilgileri, isim soyisim gibi
etiketleri kaldir.

kisisel bilgilerini paylagmal

Arama motorlarina urnak icinde adim ve
soyadini yaz. Adin ve soyadini tam
yazdigin sayfalar varsa (ferum, yorumlar
vb.) bu sayfalardaki sana ait igerikleri sil.

Yasginn, kullanmak istedigin site
ya da uygulama i¢in uygun
oldugundan emin ol!

Tam ismini internetten tamaman kaldirsan
bile, kararh bir arastirmacioin
etiketlendigin génderileri inceleyerek
sana ulasabilecegini akindan ¢ikarma!

Sanal ortamda tanimadigin
kisilerle iletisime gegcme!

DIJITAL OYUN

Cesitli teknolojilerle programlanan ve kullanicilara gorsel bir ortam sunarak, ¢cogu zaman
kullanicidan belirli bir takma isim ve parola yardimiyla giris yapmasini saglayan, belirli bir
amaca yonelik, genellikle kazanma-kaybetme Uzerine kurulu platformlardir.

Dijital oyunlarin da her oyunun oldugu gibi ilk cikis ve lretilme amaci eglencedir. Fakat
teknolojinin de gelismesine bagli olarak zaman gectikce oyunlar egitsel, stratejik, macera vb.
amaclarla da Uretilmeye ve kullanilmaya baslanmistir.

Tl Tarld Oyunlar

PLATFORM OYUNLARI ROL OYNAMA OYUNLAR!
Oy , ewandak et Oyunculans  kurgusal bir sahnede fard
diziamier arasnda kogarak, ziplayarak L] T rollennl oyradkian
trmanarak  deriettidi ki M bir v'vz:o oyuriann genel bir fadesidir, Oyuncular, beld
oyuniandir. kuratar gergy oluptanian

Y yoreterek bir hkbyenin pargas: ourlar. Ad-hlan

tolo gdre davranir verlen gérovier yering
getirrer

EGITICI OYUNLAR
Asid amac: Kask ydntem e égreniimeyen ya da
Sfrenimes: zor kavramiann daha usa sirede vo
odlencel br gocide Sfrenimesin sagamaktr,
Bunu yaparken amag bireysel farkiliklardan ya
da Sjrenien otamdan dofan oclumsuziukian en
aza ingirmeitie.
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AKSIYON OYUNLARI ( MACERA - YARIS)
Aksyon oyunu, o gz koordrasyony ve tepkl
sOres| gid! fizicsel zoriuiian 8n plang gricaran bir
video oyun t0ridlr. Bu oyun tirinde ddwip,
nigan alma ve platiorm oyunian

SIMULASYON OYUNLARI

Bu oyun turl gerpek hayaltaki benzerienn bire bir
axidni igote. Omedn bir ugak simulasyonunda
gergek bir ugadr kullanmay: deneyimiersiniz
Corgek hayatta yapmaniz gereken davanigian
bitobir olarak bu tir oyuniarda da yapmaniz
gorekic. Yapmad:na duramda gorex hayatta
Daginza Qo her soyl oyun igerisinde

BULMACA/ PUZZLE OYUNLAR
Oyuncunun digunme ve araiz  yeteredin
Qgienciren, zihnsel Qolgime oumiy katk
sajlayan ve Wm yaglar win uygun olan oyun
wroer.




BOLUM 7 - DIJITAL DUNYA

OYUN PLATFORMLARI
Oyun tiirlerinin yan1 sira oyun platformlar1 da gelisen teknoloji ile birlikte cesitlilik
gostermektedir.

1. Masaiistii (PC) ve diziistii oyunlar

2. Cep telefonlar1 ve tablet oyunlar1 (mobile game)
3. Konsol oyunlar1

4. Sanal Gergeklik Platformu (VR)

BiLGISAYAR OYUNLARININ OLUMLU YANLARI
v’ El-gbz koordinasyonunu gelistirir.
v Beyin jimnastigi yapmaniza yardimet olur.
v’ Diistinme ve strateji becerilerini gelistirir.
v Yaraticih@ gelistirir.
v" Diger uygulamalara adaptasyonu kolaylastirir.

BILGISAYAR OYUNLARININ OLUMSUZ YANLARI

Bilgisayar oyunlar1 ¢ok fazla vakit kaybina neden olabilir.

Bireyleri yalnizliga siiriikleyebilir.

Bazi oyunlar asgir1 masrafa sebep olabilir.

Bireyi gercek yasamdan uzaklastirabilir.

Zekay1 duraganlastirabilir ya da egitiminiz i¢in gerekli olan zamani ayirmaniza engel
olabilir.

YV VVY

Uzun Sire Bilaisa ar HUJ nanak Cesitli Sorunlara Yol Acar

U

Ayni hareketleri siirekli olarak
yapmaktan kaynaklanan rahatsizlik
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BOLUM 8 - BILGIM DEGERLLI VE ONEMLI

BiLGI GUVENLIGINI NELER TEHDIT EDER?

Bilgilerin yazilmasi, okunmas veya
tasinmasi esnasinda bozulmalar.

- -
o Fiziksel zararlar. BlLGI
- - e -
GUVENLIGINI
_G Yok edilme. =
NELER TEHDIT
Istenmeyen Kisilerin
erisebilmesi. (Hack) E DER?

_o Kaybolma.
ﬂ Silinme.

Bilgisayarimizdaki veriler bir¢ok sekilde zarar gérebilmektedir.

» Kimi zaman kullanici hatalarina bagli olarak silinebilir, kaybolabilir veya tizerine

yazilabilir.

» Kimi zaman siber saldirilar sonucunda veriler bagkalari tarafindan ele gegirilip

degistirilebilir.

» Kimi zaman yangin, sel gibi beklenmedik felaketlerle bilgisayarimiz zarar gorebilir.
» Kimi zaman ise donanim hatalar1 yiizinden verilerimize ulagamayabiliriz.

Bilgilerimizi glivende tutmak i¢in asagidaki gorselde belirtilen uyarilara uymaliy1z.

BiLGILERI
GUVENDE
TUTMAK ICiN
ONLEMLER

Tekin TORAMAN
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i alma. @

Verileri ifr: . @

Oturumu kapat '__--‘-!'
st

oiu;turma:@:
a ke giri$.@




BOLUM 8 - BILGIM DEGERLLI VE ONEMLI

GIiZLiLIK VE GUVENLIK

Bilgi giivenligi dendiginde
3 temel ozellik belirlenmistir.

GIZLILIK

1) Gizlilik

Gizlilik
Onemli bilgilerin yetkisiz

kisilerin eline gegcmemesi
bilgi glvenligini ifade eder.

Ornegin, bir sirketin veya bir kurumun bazi belgelerine sadece yetkili kisiler erigebilir. Bu tiir
erisim kisitlamalart bilgi gizliligi a¢isindan onemlidir.
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BOLUM 8 - BILGIM DEGERLLI VE ONEMLI

2) Erisebilirlik

Erisilebilirlik

Bilginin ihtiyagc duyuldugu
zaman erisilebilir olmasidir.

Gerekli olan her durumda bilginin erisilebilir olmasidir. Ornegin; yiiksek katl1 bir apartmanda
asansoriin ¢alismamasi oldukc¢a zor bir durumdur.

3) Biitiinliik

Biitiinliik

Verinin yetkisiz kisiler tarafindan

degistirilememesini kapsayan

bir ozelliktir. Bunun icin bilginin
degistiriimesini engelleyecek
guvenlik tedbirleri alinir.

Veriler bazen donanimlarin 6zelliklerinden, bazen kullanici hatalarindan bazen de zararh
yazilimlardan veya kisilerden zarar gorebilir. Verilerin bozulmasi veri biitlinligiinii

bozar. Verinin bozulmasini engellemek ya da verinin bozuldugunu fark etmek 6nemlidir.
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BOLUM 8 - BILGIM DEGERLLI VE ONEMLI

BILGILERI GUVENDE TUTMAK ICIN ALINACAK ONLEMLER

yaziimlart. @

BILGILERI i alma. (&)

GﬁVEHDE Verileri @
TUTMAK iGiN =
. Oturumu 1 'IE:‘:':'
ONLEMLER et

olusturma {;_3,_)."

a ile giri$.®

Bilgileri giivende tutmak i¢in bazi dnlemler almabilir. Ornegin;

* Glivenlik yazilimlari kullanilabilir.

* Veriler yedeklenebilir.

* Glivendigimiz kisilere yetki verilebilir.

* Dosyalar sifre programlari ile sifrelenebilir.
* Sisteme girigler parola ile saglanabilir.

* Oturumlar sistemden ¢ikarken kapatilabilir.

SEZAR SIFRESI

Sezar sifresi

En eski bilgi gizleme yontemlerinden biri ‘Sezar sifresi’ olarak bilinen harf kaydirma
yontemidir. Ornekteki tabloda ilk harf siras1 normal alfabenin harf siralamast, ikinci harf
sirasi ise U¢ sira harf kaydirarak elde edilen harf siralamasidir.

Tekin TORAMAN



BOLUM 8 - BILGIM DEGERLLI VE ONEMLI

Sezar sifresini kullanarak sifre olustururken iistteki alfabeden alttaki alfabeye dogru gideriz.
Sifre ¢6zerken ise bunun tam tersi sekilde alttaki alfabeden tistteki alfabeye dogru gideriz.

Ornek olarak kalem kelimesini sifrelemek istersek:
KALEM => IVICJ

HTTPS

Internet’te kullandigimiz sitelerde giivenli bir sekilde baglanti kurdufumuzu anlamanin
yollarindan biri adres ¢ubuguna bakmaktir. Eger HTTPS ile baslayan bir adres ise bu baglanti
giivenlik sertifikas1 kullaniyor demektir. Ozellikle bankalar internet iizerinden bu sekilde
hizmet sunar. Giivenlik sertifikasi kullandiklarint ve verilerin sifrelenip gonderildigini
anlamamizi saglar.

Internet Sayfalarina Dikkat!

HTTPS Medir?

Http Https

[

| https://

waas

DIGER SIFRELEME TEKNIKLERINDEN ORNEKLER

BilEF? Kunduz, sayilan gifrelemek isternekbadir ve bunun igin Heh Bilge Kodu (HBKD sistemini galigtirmistir. Bu
grafiksel kedlarma sistemi karelerden olusmakta ve her bir kare de bir deferi ternsil etmekkedir. K,are?er. agagidan
yukariya ve safdan sola sabir sabr deldurulmaktadir. Sag agagidaki deger 1olup: her bir kare kendisinden énceki
degerin iki kabdir. Asafidaki drnek, 3e3 10k HBK sistemininill dirt degerini gistermaktedir. Bilge Kunduz, bir saym
gifrelernak istedigi zaman bazi kareleri siyah yapmaktadir. Sifrelenmis sayiise bu siyah karelerdeki degierlerin
toplarmindan olugrmaktadir.

Ornegin: 2 hak gifrelenmis HBK kodu 2 + 32 + B4 = 98dir,

8
4121

Soru Agagidaki 5x5lik HBK gésterimlerinden hangisinde en biyok say gifrelenmistir?
a) b) ] d)

Tekin TORAMAN 5




BOLUM 8 - BILGIM DEGERLLI VE ONEMLI

e Biy ikada'da yagayan Bilge Kunduz ulagim igin otobis kullanmaldadir,
B U T U K A DA Agag, Orrnan ve Akarsu bélgelerine giden okobislerin numaralan

agafiida verilmistir. Otobis numaralan balge adinda yer alan
karakterlere gire belirlenrmektadir.

Agac 9397 Orrnan 12496 Akarsu 989205

“Gamur” bélgesine gidebilmek igin Bilge Kunduz'un hangi numaral otobiss binmesi gerekir?

a) 79452 b) 78524 <) 60983 d) 69431

Bilge ve Bilgin Kunduz gfreleme diski ile sifreli bir mesaj hazidamak isterler. Sifraleme diskinde ig
disk ve dig disk olmak dzere iki bélim bulunmaktadir. Bilge, Bilgin'e égle yemeginde yemek istedigi
yernagin adim sifreli bir mesajla gindermektedir. Mesaj agagidald gibi gifrelenmistir,

1. Bilge yernegin adir yazar.

2. Her bir harfin albna 1ve 8 arasinda bir sayiyazar ve her bir harf igin bagtan baglamak
kaydwla ighaki disld altta yazan say kadar sola dogru gevirir ve igkeki diskte hangi harfa
karzilik geldigini yazar.

3. Bilge gifreli mesaji Bilgin'e génderir. Bilgin &§le yermagini siparis stmek igin gifreli mesaj
giizmelidir,

Mesaj M A N T |
Sola gevirme | | 3 4 7

Ornegin MANTI igin yandski sifrelemeyi yaprnahdir. sifrelimesaj

Soru: Bilgin yanda verilen sifreli mesaji aldgina gére, | Mesai e v e e ey
Bilge dfle yemefi icin neyemek isternighir? Solagevirme | 3 [ 5 |1 | 7|1 | 4| 5| 3| 6| 4

Gifrelimesaj | W | E | 5 | T I C|IE|T N| O
a) KARALAHANA b) KARNABAHAR c) KARNIYARIK d) KABAKDOLMA
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BOLUM 9 - DIJITAL TEHLIKELER

BILGISAYAR VIRUSLERI

Bilgisayar virlsQ, bir bilgisayardan bir digerine yayllmak ve bilgisayarin ¢calismasina miidahale etmek
amaclyla tasarlanmis kiiclik programlardir. Bilgisayar virlsleri, biyolojik virtslerin insandan insana
bulasmasi gibi bir bilgisayardan digerine bulasabilirler. Bilisim diinyasinda on binlerce viriis
bulunmakta ve her giin yenileri tespit edilmektedir.

BILGISAYAR VIRUSLERI NASIL YAYILIR?

a)
b)
c)
d)
e)

internet,

E-mail,

Usb bellek,

CD-DVD,

Virts kapmis bilgisayar programlari,

VIRUSLERIN ZARARLARI NELERDIR?

@,
0’0

Y/
0.0

0’0

X3

%

0’0

Ekraniniza can sikict mesajlar gikararak ¢alismanizi bélebilir/engelleyebilir.
Bilgisayarinizin hafizasini ve/veya disk alanini kullanarak bu kaynaklara verimli olarak
erisiminizi engelleyebilir.

Kullandiginiz dosyalarin iceriklerini bozabilir/silebilir.

Kullandiginiz bilgisayar programlarini bozabilir, calismalarini yavaslatabilir.

Sabit diskinizin tamamini ya da 6nemli dosyalarin oldugu kisimlarini silebilir.

VIRUS CESITLERI

1)

Dosya viriisleri: Bilgisayar virisleri, biyolojik
virtslerin insandan insana bulasmasi gibi bir
bilgisayardan digerine bulasabilirler.

Boot virisleri: Bilgisayar virlsleri, biyolojik
virlislerin insandan insana bulasmasi gibi bir
bilgisayardan digerine bulasabilirler.
Solucanlar(Worms): Kendisini bir bilgisayardan
digerine kopyalamak igin tasarlanmistir ancak
bunu otomatik olarak yapar.

Truva Ati(Trojans): Yararli gibi goriinen ancak
aslinda zarara yol agan bir bilgisayar
programidir. Arka planda gizlice ¢alisarak
bilgisayarinizin kontroliniin baskalarinin eline
gegmesine neden olur.

Casus Yazilimlar(Spyware): bilgisayariniza geldikten sonra bilgisayarinizda farkli etkiler ile
casusluk yapan veya sizi rahatsiz eden yazilimlardir.

Makro Virisler : Makro kullanimina izin veren programlar (Word, Excel) araciligiyla
hazirlanan ve bilgisayara zarar veren yazilimlardir.

Tekin TORAMAN



BOLUM 9 - DIJITAL TEHLIKELER

VIRUSLERDEN NASIL KORUNURUZ?

1) Usb belleklerinizi baska bilgisayarlarda kullanmissaniz, kendi bilgisayariniza kullanmadan
once mutlaka antivirls programlariyla tarama islemi yaptiktan sonra kullanmaliyiz.

2) Antivirls programi kullanin. Anti virlis programini glincel tutun, stirekli giincelleyin.

3) Tanimadiginiz kisiler tarafindan size gonderilen ve ek dosyasi bulunan e-mailleri okumayin.
Ancak illaki okumaniz gerekiyorsa da mutlaka virls taramasindan gegirin.

4) internet'ten indireceginiz her dosyaya viriis testi uygulayin.

5) lsletim sisteminizi (Windows, Linux vb.) diizenli araliklarla giincelleyin.

6) Gilvenlik duvari (firewall) yikleyerek viris riskini azaltabilirsiniz.

ZARARILI

Ben bir Viriis'Um! Ben bir Trojan'im!
Cogalinm, bagka programin iginde YA Z I L I M Sakli dururum, zarar vermem, zor
yaganm, bulaginm. Bilgisayan farkedilirim. indirilen bir

yavaglatinm, biigileri bozabilirim. oyunun iginde gizlenerek bulagir,
A A bilgileri sessizce alarim.

Ben bir Solucan'im! . g Ben bir
l’::h mr:ull: l:dl?;;: > 7 - Rootkit'im!
2 e Bligisayarian uzaktan

‘ kullaninm.

Tiim kiavye hareketlerini kaydederim ve gizlice
gonderirim. Tim yazigmalan, gezinmelerinizi, parola
ve kart bilgileri gibi bilgilerinizi ele gegirebilirim.

Zararh yazihimlari tanirim, bilgisayarinizda
"\ bulursam silerim, silemezsem karantinaya alirim,

‘ yeni virisleri takip ederim, izinsiz girigleri

engellerim, sistemi hizlandirmaya galisirim. >

32
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(2 7,

o Virusler Nasol Fark Eeler:? ('6

vie) |
Virvslercen Nagnl [Kerunurvgzy

yavaslarsa

kayboluyorsa 1 Gavenlik duvan

- agthyorsa | yedekleyin

yerine getirmiyorsa S guncelleyin

/| iglem yapiyorsa
koruma programlan
acgiimiyorsa

elektronik posta eklerini
program/mazik/oyun
indirmeyin
glvenlik ayarlarini
birden fazla

bagka antiviris
yazilimlarini deneyin igletim sistemini
bigimlendirin.

10 Antiviris Programi

@hitdefender SE AVG S avaist

\55 Norton

SECURITY by Symantec COMBOFIX

—
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